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1 EINFl:lHRUNG, ZIELE & ZIELGRUPPEN
1.1 Einfiihrung

Dieses Dokument beschreibt die Richtlinie fiir die Informationssicherheit des Infor-
mationssicherheitsmanagementsystems (ISMS) im geltenden Anwendungsbereich
und damit die Informationssicherheits- und Datenschutzziele der Erwin Himmelseher
Assekuranz-Vermittlung GmbH & Co. KG.

Die Erwin Himmelseher Assekuranz-Vermittlung GmbH & Co. KG (nachstehend HiSV
genannt) ist ein fithrendes Beratungsunternehmen fiir Sportversicherungen in
Deutschland und Kontinentaleuropa.

HiSV wurde in den 50er Jahren von Erwin Himmelseher als Familienunternehmen
gegriindet. Die Kunden schétzen insbesondere die Qualitat der Arbeit, den person-
lich, vertrauensvollen Kontakten zu ihren Ansprechpartnern und die stringenten Ent-
scheidungsprozesse.

Das Vertrauen der Kunden in die auBergewdhnliche Dienstleistung ist das Kapital
von HiSV und alle aufgefiihrten Absichten, MaRnahmen und Selbstverpflichtungen
in dieser Leitlinie dienen dem Ziel, die Werte von HiSV und die ihnen anvertrauten
personenbezogenen Daten ihrer Kunden und Partner zu schitzen.
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1.2 Ziele

Die Firmenphilosophie hinsichtlich des nachhaltigen Schutzes von Informationen
sowie des sensiblen und rechtskonformen Umgangs bei der Verarbeitung von perso-
nenbezogenen Daten nimmt in dieser Leitlinie bei der Ausrichtung des ISMS und bei
Priorisierung von MaRnahmen und Geschéftsprozessen seitens aller Mitarbeiter und
Partner von HiSV eine libergeordnete und richtungsweisende Rolle ein.

Das Ziel ist ein angemessener und wirksamer Schutz der potenziell kritischen Infra-
strukturen, Systeme, Anwendungen und Informationen mit Hilfe eines ISO 27001
zertifizierten ISMS, um die Anforderungen unserer Kunden, Partner und gesetzlichen
Vorgaben, speziell des BDSV (Bundesdatenschutzverordnung), zu erfiillen.

Die Geschéftsfiihrung von HiSV gibt durch die Einflihrung eines ISMS nach 1SO
27001 zur Steuerung und kontinuierlichen Verbesserung der Informationssicherheit
und des Datenschutzes eine klare Richtung zur normierten Einhaltung dieser Grunds-
atze in Einklang mit den Geschéftszielen und der Unternehmensphilosophie vor.
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2 GELTUNGSBEREICH & GRENZEN

Die Leitlinie zur Informationssicherheit und Datenschutz und die damit verbunde-
nen Dokumente gelten fir alle Mitarbeiter von HiSV.

Unsere Dienstleister werden zur Einhaltung der nachfolgenden Anforderungen

verpflichtet. Vertragspartner werden auch aufgrund der Umsetzung der Datenschutz-
vorgaben und der transparenten Informationssicherheitsmechanismen ausgewahlt.
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3 GESETZE, NORMEN, STANDARDS UND VORGABEN

Die Einhaltung der relevanten Gesetze, Normen, Vorschriften und Anforderungen
aus Vertragen werden eingehalten und erfahren durch unsere internen und exter-
nen Audits einen regelmafiigen Review.

Die Anderungen werden regelmafRig bewertetund imZuge der kontinuierlichen
Verbesserung eingearbeitet.

Folgende Vorgaben sind zu beriicksichtigen:
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Bundesdatenschutzgesetz, EU- Datenschutzgesetz

Bereitstellung eines Sicherheitskonzepts nach §9 — techn. und organisatori-
sche MalRnahmen; Sorgfalt hinsichtlich Personlichkeitsrechten Betroffener,
Datensparsambkeit, Vertraulichkeit

ISO/IEC27001

Bereitstellung eines Informationssicherheitsmanagementsystems zur
Steuerung von Datenschutz und Informationssicherheitsvorgaben

Vertrage mit Kunden und Partnern
GDPdU, GOBS

Sorgfaltspflichten bei der Verarbeitung, Vorhaltung und Bereitstellung von
Informationen, insbesondere zu rechnungsrelevanten Daten zur Buchflihrung
und Steuerpriifung; Forderung zur Einrichtung eines internen Kontrollsys-
tems

Vertraulichkeitserklarungen mit Geschéftspartnern (Kunden, Dienstleistern
und Partnern)
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4 INFORMATIONSSICHERHEIT — ALLGEMEIN

Unsere mafRgeblichen Sicherheitskriterien sind Verfligbarkeit, Vertraulichkeit
und Integritét.

Vertraulichkeit: Informationen werdengegentiber unberechtigten Personen oder
Entitdten nicht offengelegt.

Integritat: Die Vollstandigkeit und Korrektheit/Unverfalschtheit von Informations-
werten wird geschutzt.

Zugreifbarkeit/Verfligbarkeit: Berechtigte Personen oder Entitaten konnen auf
Informationen zugreifen und diese nutzen, wann immer dies erforderlich ist.

Die MaRnahmen zur Umsetzung der Sicherheitskriterien und das Erreichen der

Sicherheitsziele sind in erster Linie nicht technischer, sondern organisatorischer
Natur. Hierzu haben wir ein Informationssicherheitsmanagementsystem (ISMS)
nach der Norm ISO/IEC 27001 eingefiihrt.

Das ISMS unterstltzt HiSV, die Informationssicherheit und die Datenschutzvor-
gaben strukturiert zu managen. Es umfasst die Einrichtung, Implementierung,
Betrieb, Uberwachung, Review, Wartungund Verbesserung der Informationssi-
cherheit und stltzt sich auf das nachhaltige Management von Geschaéftsrisiken.

Da Informationssicherheit und Datenschutz kein starres Ziel ist, sondern aufgrund
verschiedenster Umstande (Kundenanforderungen, Gesetzesdnderungen etc.) ein
dynamischer, fortwahrender Prozess, gilt flir uns der Grundsatz der standigen Ver-
besserung mithilfe des PDCA-Zyklus:

= Festlegung der Zielsetzung
® Abgrenzung der Rahmenbedingungen

® Planung und Konzeptionierung von Ldsungen

= Ableitung von Erkenntnissen
und Befunden aus der
CHECK-Phase

= Ableitung von Korrektur- und IS MS

® Umsetzung und Kommunikation
der Plane und MaBnahmen aus der
PLAN-Phase

= Uberwachung und Uberpriifung

VorbeugemaRBnahmen
der MaRnahmen und Zielsetzungen

= Etablierung der Korrekturen
in die Prozesse

» i'lberp_ri':fung der Umsetzung mittels der Ergebnisse mit
Abgleich zum Plan und Zielsetzung (PLAN)

* Beurteilung der Wirksamkeit der MaBnahmen
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5 BEDEUTUNG DER INFORMATIONSSICHERHEIT

Alle Mitarbeiter von HiSV, Partner und Dienstleister missen sich zur Einhaltung

des Datenschutzes und der Informationssicherheit unter Berlicksichtigung dieser
Leitlinie bekennen, da unseren Kunden den Schutz der Vertraulichkeit, der Integritat
und Verfligbarkeit erwarten und Verstd3e unseren Kunden und uns signifikanten
Schaden zufligen kénnen.

Daher liegt es in der Verantwortung aller Mitarbeiter, Partner und Dienstleister
VerstoRRe gegen die genannten Normen zu vermeiden und ggf. Verbesserungsvor-
schldge zur Verhinderung von Datenschutz- und Informationssicherheitsvorféllen
dem ISMS- oder Datenschutzbeauftragten aufzuzeigen.

6 KONTROLLEN & SANKTIONEN

Die Einhaltung der Vorgaben aus dem Informationssicherheitsmanagementsystem
(ISMS) nach ISO/IEC 27001 werden regelmél3ig oderanlassbezogen mit Hilfe eines
Auditprogrammes Uberpruft.

Verst6Re gegen die Vorgaben werden verfolgt und entsprechend geahndet.
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7 BEKENNTNIS DER GESCHAFTSFUHRUNG

Diese Leitlinie zum Datenschutz und zur Informationssicherheit wird von der
Geschaftsfihrung freigegeben.

Die Geschaéftsfiihrung bekenntsichzudieser Richtlinie, zur Einhaltung der Daten-
schutzvorgaben und zum Informationssicherheitsmanagementinsgesamt und
stellt die entsprechenden personellen, organisatorischen und finanziellen Mittel
bereit, um das ISMS im Unternehmen wirkungsvoll und angemessen zu betreiben
und zu verbessern.

In regelméRigen Management Reviews wird das ISMS auf seine Wirksamkeit und
Angemessenheit geprift und verbessert.

Die Geschaftsflihrung unterstiitzt und engagiert sich fiir Informationssicherheit durch
die organisationsweite Veroffentlichung, Durchsetzung und Aufrechterhaltung dieser
und weiterer ISMS-Richtlinien als auch bei der Kontrolle und Weiterentwicklung des
ISMS unter Aufbietung aller geforderten Ressourcen zur Erreichung der organisatori-
schen und technischen Mal3nahmen und Ziele.
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8 WICHTIGE ROLLEN UND VERANTWORTLICHKEITEN

8.1 Eigenverantwortung

Jeder Mitarbeiter ist verpflichtet, die Prozesse von HiSV zur Aufrechterhaltung der
Informationssicherheit zu befolgen. Des Weiteren ist er fir die ihm im Rahmen seiner
Aufgaben und Projekte, etc. anvertrauten Informationen verantwortlich. Ein Mitarbei-
ter kann hier mehrere Rollen einnehmen, Rollen kdnnen auch an externe Fachkréfte
ausgelagert werden.

8.2 Chief Information Security Officer (Informationssicherheitsbeauf-
tragter)

Der Information Security Officer wurde von der Geschéaftsfihrung benannt. Diese
Rolle stellt sicher, dass das Informationssicherheitssystem (ISMS) im Unterneh-
men entsprechend der Vorgaben der Geschaftsfliihrung etabliert, betrieben und
verbessert wird.

8.3 Datenschutzbeauftragter

Der Datenschutzbeauftragte wurde von der Geschéftsflihrung benannt. Er unter-
stiitzt den Information Security Officer bei der Erflillung seiner Aufgaben und ist
Anlaufstelle fiir datenschutzbezogene Fragen und Anliegen.

8.4 Risikomanager (Risk Manager)

Der Risikomanager ist fiir die Planung, Umsetzung, Uberwachung und Verbesserung
des Risikomanagements in der IT Service Management Organisation verantwortlich.
Er etabliert dazu einen entsprechenden Risikomanagementprozess, mit dem die Risi-
ken einer Organisation identifiziert, analysiert und bewertet werden. Festlegung der

mit dem Management abgestimmten Risikoakzeptanzkriterien.

8.5 Risikoeigentiimer (Risk Owner)

Die eingesetzten Risikoeigentliimer sind fiir alle Auswirkungen und damit auch
fiir die Behandlung, Akzeptanz und Uberwachung eines oder mehrerer IT-Risiken
verantwortlich. Sie Gberprifen regelmafig die Wirksamkeit der Behandlungs-
maflnahmen.

8.6 Asset Owner

Fir jeden unterstlitzten informationsverarbeiteten Geschaftsprozess werden
unterschiedliche Assets (Werte) zurUnterstlitzung benotigt. Folgende Asset-
Gruppensind zum Beispiel vorgesehen:

Informationen (alle)

Business und unterstitzende (IT) Services
Hardware/Software

Vermogenswerte

Reputationund Ansehen
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8.7 Prozessverantwortlicher (Process Owner)

Der Prozessverantwortliche ist fiir die Definition der Prozessziele, Kennzahlen und
Richtlinien, fir die Bereitstellung der entsprechenden Ressourcen sowie fiir die
Kontrolle der Zielerreichung verantwortlich.

8.8 Prozessmanager

Der Prozessmanager ist fir die Effektivitdt und Effizienz des Gesamtprozesses
verantwortlich und berichtet an den Prozessverantwortlichen
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9 RISIKOMANAGEMENT

Das Risikomanagement wird fiir die nachhaltige Risikovermeidung und proaktiven
Risikosteuerung etabliert, um die negativen Auswirkungen auf die Geschéftsprozesse
im richtigen Kontext beurteilen zu kdnnen und den richtigen Umgang mit IT-Risiken,
Informationssicherheit und datenschutzrelevanten Themen sicherzustellen.

9.1 Informationsklassifizierung

Die Informationsklassifizierung erfolgt nach den Empfehlungen der ISO/IEC
27007 8.2.1 durch den Risk Owner:

Informationen sollten nach lhrem Wert, gesetzlichen Vorschriften, Betriebswich-
tigkeit uns Sensibilitdt im Hinblick auf unbefugte Offenlegung oder Verdnderung
klassifiziert werden

e Grundsatzlich ist jede festgestellte (signifikante) Information ein schiitzenswertes
Gut. Wir haben uns fir die analytische Vorgehensweise mit folgenden Charakte-
ristiken entschieden:

e Inventarisierung der Informationen zum Anwendungsbereich (einschlielich
tangierender Bereiche)

e Klare Zuordnung von Verantwortlichen zur Information

e Risikobetrachtung und SchutzmalBnahmen werden moglichst nahe zur Informa-
tion entwickelt und in Einklang mit den Vorgaben dieser Policy gebracht

e Kann dem Schutzbediirfnis einer Information durch MaBnahmen auf einer hohe-
ren Modellierungsebene wirkungsvoll Genlige getan werden, so haben diese
Vorrang

» Aus diesem Grunde ist die Inventarisierung so zu modellieren, dass der Betrieb
des ISMS mit SicherheitsmalBnahmen angemessen erfolgen kann
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9.2 Risikoakzeptanzkriterien

Das ISMS soll zu groRerer Handlungssicherheit verhelfen und auch den Prozess
der Beschéftigung mit Risiken effizienter gestalten (Recherchen vertiefen oder Risiko
akzeptieren).

Das Verhdltnis von Aufwand und Risikoreduktion soll flir den entsprechenden
Schutzbedarf des Anwendungsbereichs angemessen sein; entsprechend ist ein
strategisches Risikomanagement installiert, das Malnahmen an den Leitlinien
ausrichtet und konform halt.

Als Bewertungsgrundlage richten wir uns nach der ISO 27005 und definieren hier
drei Risikobereiche:

e 0-2als ,low risk”
e 3-5als ,medium risk”
e 6-8als ,high risk”

Laut Definition werden Risiken mit ,low risk” nicht spezifisch behandelt, sondern nur
dessen Ausschluss begriindet.

Alle anderen Risiken werden nach der Norm ISO 27001 und Anhang und ggf. nach
MaRnahmen der ISO 27002 behandelt und dokumentiert.

Das Risiko kann und wird ausschlieBlich durch den Risk Owner und/oder das Top-
Management akzeptiert.
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10 INFORMATIONSSICHERHEITSEREIGNISSE UND -VOR-
FALLE

Ein Informationssicherheitsereignis ist jedes Ereignis, das sicherheitsrelevant
sein konnte. Jedes (potenzielle) Informationssicherheitsereignis muss gemeldet
werden. Der Meldeweg sollte der Kritikalitdt des Ereignisses sowie der zeitlichen
Dringlichkeit einer Reaktion entsprechend angemessen gewéahlt werden. Bei
weniger kritischen Ereignissen soll eine E-Mail an security@himmelseher.com
gesendet werden. In anderen Féllen soll der Service Desk telefonisch alarmiert
werden.

Die externe Kommunikation von Sicherheitsvorfallen und damit verbundenen
Ereignissen, Situationen oder Aktivitdten muss sowohl durch den ISMS-Beauf-
tragten und den Datenschutzbeauftragten als auch der Geschéaftsfiihrung koordi-
niert werden. Mitarbeiter sind nicht befugt, Informationen im Zusammenhang mit
Informationssicherheitsvorfallen herauszugeben.

11 INFORMATIONSSICHERHEITSBEWUSSTSEIN UND -
SCHULUNGEN

Alle Mitarbeiter missen an einer Grundlagen-Schulung zum Thema Sicherheitsbe-
wusstsein teilnehmen und ein Online-Training zum Thema Datenschutz und Informa-
tionssicherheit absolvieren. Im Weiteren finden regelméafig themenspezifische Awa-
reness-Trainings statt.

12 SPEZIFISCHE SICHERHEITSRICHTLINIEN

Diese generelle Informationssicherheits-Richtlinie wird durch diverse themenspezifi-
sche Sicherheitsrichtlinien ergdnzt und unterstitzt. Jeder Mitarbeiter sollte diese
Richtlinien anwenden und einhalten, insofern sie flir seine Rolle und Position im
Unternehmen relevant sind.
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13 DOKUMENTENLENKUNG

Eine allgemeinglltige Dokumentenlenkung wurde bereits entwickelt. Bis auf Wider-
ruf werden alle ISO 27001 und datenschutzrelevanten Dokumente wie nachstehend
beispielhaft aufgefiihrt gekennzeichnet.

Klassifizierung 1-10 (wichtig) 10
Klassifizierung 1-10 (vertraulich) 1
: Ubergeordnete Leitlinie ISMS und Daten-
Titel
schutz
[Speicherort, z.B. URL der Datei auf einem
Definitiver Speicherort Dateiserver oder in einem Dokumentenma-
nagementsystem]
Verantwaortlicher Oliver Thehos- Vithos Consulting
Version 1.0
Datum der letzten Anderung 01.02.2018
Nachstes Review bis 01.03.2018
Version zur Vorlage bei der Geschaftsfuh-

Versions- und Anderungshistorie
rung

Die Leitliniezum Datenschutz und zur Datensicherheittritt mitsofortiger Wirkungin

Kraft.
R
J\Q- = ( O

Untersch if’f1 (GF) Untersr‘hrift 2 (GF)
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